TUTORIEL

CISCO PACKET TRACER

Présentation et utilisation de Packet Tracer :

Packet Tracer est un logiciel de CISCO permettant de construire un réseau physique virtuel et de simuler le
comportement des protocoles réseaux sur ce réseau. L’utilisateur construit son réseau a 1’aide d’équipements tels que
les routeurs, les commutateurs ou des ordinateurs. Ces équipements doivent ensuite étre reliés via des connexions
(cables divers, fibre optique). Une fois I’ensemble des équipements reliés, il est possible pour chacun d’entre eux, de
configurer les adresses IP, les services disponibles, etc . . .

Résumé en 5 parties

Partie 1 : Description générale

La figure 1 montre un apercu général de Packet Tracer. La zone (1) est la partie dans laquelle le réseau est construit.
Les équipements sont regroupés en catégories accessibles dans la zone (2). Une fois la catégorie sélectionnée, le type
d’équipement peut étre sélectionné dans la zone (3). La zone (6) contient un ensemble d’outils :

— Select : pour déplacer ou éditer des équipements

— Move Layout : permet de déplacer le plan de travail

— Place Note : place des notes sur le réseau

— Delete : supprime un équipement ou une note

— Inspect : permet d’ouvrir une fenétre d’inspection sur un équipement (table ARP, routage)

La zone (5) permet d’ajouter des indications dans le réseau. Enfin, la zone (4) permet de passer du mode temps réel au
mode simulation.
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Partie 2 : Construire un réseau

Pour construire un réseau, 1’utilisateur doit choisir parmi les 8 catégories proposées par Packet Tracer : les routeurs,
les switchs, les hubs, les équipements sans-fil, les connexions, les équipements dits terminaux (ordinateurs, serveurs),
des équipements personnalisés et enfin, une connexion multi-utilisateurs. Lorsqu’une catégorie est sélectionnée,
I’utilisateur a alors le choix entre plusieurs équipements différents. Pour ajouter un équipement, il suffit de cliquer
dessus puis de cliquer a 1’endroit choisi.

La figure 2 correspond a la zone décrite.
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Pour relier deux équipements, il faut choisir la catégorie “Connections” puis cliquer sur la connexion désirée. Dans
nos différents travaux pratiques, nous n’utiliserons que 2 sortes de connexions : les cables droits (Copper Straight-
Through) et les cables croisés (Copper Cross- Over ). Ils sont en position 3 et 4 sur la partie droite de la figure 2.

Partie 3 : Configuration d’un équipement

Lorsqu’un ordinateur a été ajouté (appelé PC-PT dans Packet Tracer ), il est possible de le configurer en cliquant
dessus, une fois ajouté dans le réseau. Une nouvelle fenétre s’ouvre comportant 3 onglets : Physical (apercu réel de la
machine et de ses modules), Config (configuration passerelle, DNS et adresse IP) et Desktop (ligne de commande ou
navigateur Web). Dans I’onglet Config, il est possible de configurer la passerelle par défaut, ainsi que 1’adresse du
serveur DNS (cliquez pour cela sur le bouton Settings
en-dessous du bouton Global ). Tl est possible aussi de configurer 1’adresse IP et le masque de sous-réseau (cliquez
pour cela sur le bouton FastEthernet en- dessous du bouton INTERFACE).
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Partie 4 : Mode simulation

Figure 3
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Une fois le réseau créé et prét a fonctionner, il est possible de passer en mode simulation, ce qui permet de visualiser
tous les messages échangés dans le réseau. En mode simulation, la fenétre principale est scindée en deux, la partie de
droite permettant de gérer le mode simulation : exécution pas-a-pas, vitesse de simulation, protocoles visibles. La
partie gauche de la figure 4 montre la partie simulation et sa partie droite montre les détails obtenus en cliquant sur un

message (ici HTTP).
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Partie 5 : Invite de commandes

Il est possible d’ouvrir une invite de commandes sur chaque ordinateur du réseau. Elle est accessible depuis le
troisieme onglet, appelé Desktop, accessible lorsque 1’on clique sur un ordinateur pour le configurer (mode sélection).
Cet onglet contient un ensemble d’outils dont 1’invite de commandes (Command prompt) et un navigateur Internet
(Web Browser ).

L’invite de commandes permet d’exécuter un ensemble de commandes relatives au réseau. La liste est accessible en
tapant help. En particulier, les commandes ping, arp, tracert et ipconfig sont accessibles. Si Packet Tracer est en mode
simulation, les messages échangés suite a un appel a la commande ping peuvent ainsi étre visualisés.
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1. Téléchargement et installation du logiciel « Cisco Packet Tracer ».

Commencons par le télécharger pour notre systéme d’exploitation Windows.
A cette adresse : https://packet-tracer.fr.malavida.com/windows/download

Une fois téléchargé sur votre ordinateur, vous pouvez passer a la phase : Installation du logiciel.

Maintenant que vous avez fini I’installation. Lancer le logiciel «Cisco Packet Tracer ».
Une fenétre va s’ouvrir pour vous demander de vous connecter : (exemple : « Guest user ».)

Cisco Packet Tracer

Sign in using one of the following options:

sl Networking
CISCO  Academy

Lea it Skills for All

ut Networking Academy Lear

Login Server
Workiwide ~

Keep me logged in
Not recommended for public or shared computers

Aller dans « Pare-feu Windows Defender », puis « Parameétres avances ».

5 ‘11};1 » Panneau de configuration > Systéme et sécurité » Pare-feu Windows Defender

e Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder &

wvotre ordinateur via Internet ou via un réseau.
Autoriser une application ou
une fonctionnalité via le , . ,
Pare-feu Windows Defender . ° Reéseaux prives Non connecté -
#y Modifier les parametres de 3
notification . v RES @ pare-feu Windo

O eies vy efender | Rseauedans| Ficber_Acion _Affchege

a ¢ . 2| n@E =2 D
Wy Paramétres par défaut Etat du Pare-f | ‘ |

< Defender avec fonctions avancées de sécurité

) Paramétres avancés QpErE-fEqudDWSDEfEHdEIEV Régles de trafic sortant Actions
Connexions el

23 Régles de trafic entrant

Dépanner mon réseau = = MNom Groupe Profil Régles de trafic sortant
&9 Regles de trafic sortant |
Réseaux publi By Régles de sécurité de conne (") Bloquer Packet Tracer en sortie Tout W% Mouvelle régle...
> B Analyse % @{AppUp.IntelGraphicsExperience 1.100.... @{AppUp.IntelGraphicsExpe... Tout T Filtrer par profil

@ @{Clipchamp.Clipchamp_3.1.11720.0_ne... @{Clipchamp.Clipchamp_3... Tout )

Etat de notific /] @{Microsoft.BingWeather_4.53.62621.0 ... @{Microsoft.BingWeather 4.. Tout T Filtrer par état
9 @{MicrosoftBingWeather 4.52.62621.0 x... ®{Microsoft.BingWeather 4.. Tout T Filtrer par groupe
V] @{Microsoft.BingWeather 4.53.62621.0 x... @{Microsoft.BingWeather 4.. Tout Affichage

U @{Microsoft.DesktopApplnstaller_1.19.10... @{Microsoft.DesktopApplns... Tout

i Artoalicer

Sur « Reégle de trafic sortant », faire un clic droit sur « Nouvelle régle »

i Assistant Nouvelle régle de trafic sortant

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapes :

@ Type de régle Queltype de régle voulez-vous créer ?

@ Programme

@ Action (-}

@ Profi Régle qui contréle les connexions d'un programme Sélectionnez « Programmes »
@ Nom ) Port

Régle qui contréle les connexions d'un port TCP ou UDP.
() Prédéfinie -
Afichage sans fil
Régle qui contréle les connexions liges a I'utilisation de Windows
() Personnalisée
Régle persannalisée.

v v v v


https://packet-tracer.fr.malavida.com/windows/download

Cochez « Au programme ayant pour
chemin d’acceés : »

Cliquez sur le bouton « Parcourir ».
Allez a I’endroit ou vous avez installer le
logiciel, puis allez dans le dossier bin, puis

sélectionnez « Packet Tracer.exe ».

Dans notre exemple :
P:\Cisco Packet Tracer\Packet Tracer.exe

puis cliquez sur « Suivant »

ﬂ Assi

Action

Specifiez une action & entreprendre lorsqu'une connexion répond aux conditions specifiées dans la régle.

Elm H
p Type de rgle CGuelle action entreprendre lorsgu'une connexion répond aux condtions spécifides 7
# Programme -
At () Autoriser la connexion
1on Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
s Profil ne le sort pas.

# Nom (O Autoriser la connexion si elle est sécurisée

@

Programme

Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auguel comespond cette régle.

Etm H

Type de régle

Programme:
@ Action
@ Profil

@ MNom

Cette régle s'appliquet-elle & tous les programmes ou & un programme spécifique 7

() Tous les programmes
La régle s'appligue & toutes les connexions de |
propriétés de régles.

‘ordinateur qui comespondent a d'autres

© Au programme ayant pour chemin daccés -

P:\Cisco Packet Tracer'bin'\Packet Tracer exe

Parcourir...

Exemples : c:\cheminprogram exe

“%ProgramFiles . \Intemet Exploreriiexplore exe

Cela comprend uniguement les connexions authertifiées a |'aide du protocole |Psec. Les
connexions sont sécurisees a | 'aide des parametres specifies dans les proprigtes et regles

IPsec du neeud Régle de sécurité de connexion

© Bloguer la connexion

Cochez « Domaine, Privé, Public »

puis « Suivant »

@ Type derégle

Annuler

4

Profil

Spécifiez les profils auxquels s'applique cette régle.

Etﬂ)ea H
Quand cette régle estele appliquée ?

» Programme

» Action @ Domaine
»  Profil

# Nom @ Prive

< Précédent Suivant = Annuler

Cochez « Bloquer la connexion »

puis « Suivant »

Lors de la connexion d'un ondinateur & son domaine d'entreprise

Lors de la connexion d'un ondinateur & un emplacement réseau privé, par exemple &

domicile ou au bureau.
@ Public
Lors de la connexion d'un ordinateur

& un emplacement public.

Annuler



Spécfier e nom et la description de cette régle

Etapes :

Type de regle
@ Programme
Dans la case « Nom : » o Aeton
s . Nom :
on a marque : o Boauer Pecket Tracerensote
« Bloquer Packet Tracer en sortie »
ca décrit bien la nouvelle régle pour le pare-feu :

C’est clair et précis !

@ MNom

Description factatf)

« Terminer »

< Précédent Anner

La voici dans la liste du Pare-feu :

: § Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configurstion Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 2

X o votre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le . . "
Pare-feu Windows Defender . v Réseaux privés Non connecté ~

Modifier les paramétres de 1 ]
notification .v RES' @ Pare-feu Windows . »

Activer ou désactiver le
Pare-feu Windows Defender

Réseaux dans  Fichier Action Affichage 7

l'
-'
Paramétres par défaut
p
%

Pare-feu Windows Defender av
B3 Regles de trafic entrant
Régles de trafic sortant
R4 Regles de sécurité de conne (i Bloguer Packet Tracer en sortie
L Analyse @ @{AppUp.IntelGraphicsExperience_1.100...
C

Paramétres avancés

Régles de trafic sortant

Actions

Dépanner mon réseau Nom Groupe

Profil
Tout
#EUp. IntelGraphicsExpe... Tout

Régles de trafic sortant

&8 Nouvelle régle...

T Filtrer par profil
. @{Clipchamp.Clipchamp_3.... Tout ) i
Etat de notific 3 . @{Microsoft BingWeather 4.. Taut T Filtrer par état
@ @{Microsoft.BingWeather_4.53.62621.0 x... @{Microsoft.BingWeather - Tout 7 Filtrer par groupe
@ @{Microsoft BingWeather_4.53.62621.0 ... @{MicrosoftBingWeather_4.. Tout

Affichage

9 ®{Microsoft.DesktopApplnstaller_1.19.10... @{Microsoft.DesktopAppins... Tout

I Betualicsr

2. Présentation des onglets et des icones du logiciel.

Ouvrir le programme :

B Cisco Packet Tracer - C:\Users\disse\Cisco Packet Tracersaves\jour2-exercices.pkt
File Edit Options View Tools Extensions Window Help

iERB20rdh@aArcy QQaQoE B

=

Realtime) & Simulation)

Last Status  Source

>ImFme|F /AN E DS AL o

>

Destination Type Color Timefsec) Periodic Num Edt Delete

‘DU List Wind
Copper Straight-Through

v v v v



Aide

Fenétre

Window  Help
Extensions

Extensions

Outils

‘u’igw Tools
Voir

AdAaAdvy aeaaqoBE BFE

IS

Options
Options

Edit

File

Editer

E=ER%0
[ ]

-~

Fichiers

On va commencer par en haut a gauche :

Zoom -

Zoom +
Refaire
Défaire
Coller
Copier

Assistant

Information sur le réseau
Imprimer
Enregistrer

Ouvrir

Nouveau

/7 me ¢ S

| s |

v,

= Q a

(o}

Affiche ou se situe le curseur
dans la zone de travail

Création d’un ovale

Création d’un rectangle

Création d’une étiquette

Sélectionner la chose que vous voulez supprimer

Loupe

Select : pour déplacer ou éditer des équipements

Puis en haut a droite :




L’heure qui fait dans la simulation

Si on clique dessus, on aura les
caractéristiques de I’environnement.
(altitude, vent, température, temps, gaz, ...)

Pour mettre une image en arriere-plan

Maintenant on va faire la méme chose pour les icones en bas a gauche :

Equipement sans-fil

Liste des switchs

Liste des routeurs

De SFSommpe

Liste des cables

i
F

), =

Le reste des icones du bas :







3. Présentation de I’assistant.

3.1 Démarrage de I’assistant (en option)

Utiliser I’icone gy « Activity Wizard » ou le menu « Extensions » puis sur « Activity Wizard ... »

il

ou le raccourci Ctrl + W pour lancer 1’assistant :

| ™ Activity Wizard ... Ctrl+w
Multiuser 4
IPC »
Scripting »

Clear Terminal Agent
LAN Multiuser Agent

Marvel

WAN Multiuser Agent
UPNP Multiuser

La fenétre de « Bienvenue » s’affiche :

L’assistant montre bien les différentes étapes possibles (mais pas obligatoires) pour atteindre 1’objectif que

I’on s’est fixé : créer une activité

Traduction des item :
1 ? Activity Wizard
Bienvenue
Welcome
Variable Manager

instructions

Instructions

réseau réponse

Answer Network
Scripting Scripting

réseau initial Inial Network
mot de passe

Test de I’activité i

Enregistrer 1

Enregistrer sous pka
Enregistrer sous pkz
Exporter sous CC

Quitter

Activity Wizard

Welcome to the Activity Wizard!
The Activity Wizard is an assessment tool that allows you to create detailed networking scenarios for other users. The typical sequence in making an activity is as follows:

1) Create the answer network and set the assessment items.

2) Create the initial network, which will be the user's starting point. A blank initial network may also be used. For accurate scoring, device display names in the initial network must match the
ones in the answer network.

3) Put constraints on the user's ability to use certain features during the activity.

4) Write a clear set of instructions for the activity.

5) Password-protect the activity to prevent unauthorized changes to activity parameters.

6) Save the activity.

Please refer to the Activity Wizard help files for more detailed information.

Original Author:<br=Comments:<br=




Dans la fenétre « Variable Manager » on a :

Onglet « introduction » :

Introduction  Seeds ~ Number  Strings  |P Addresses
——

Variable Manager Operation

The Variable Manager provides the ability for an activity author to add dynamic capabilities into an activity. These capabilities allow an author to create activities that change each
time they are loaded or reset. This capability is enabled by creating pools of values and then creating variables which use the pool values to enable dynamic capabilities. The
variables allow you to change many aspects of an actiity, including but not limited to, Device names, IP addressing, Routing statements, DHCP and DNS records.

Quick Reference: for a full guide, see the Packet Tracer help files. There are four types of variables that can be created in the Variable Manager. They are identified by the tabs at the
top of this page. With the exception of the Seeds, the variables are created using a combination of a resource pool and an associated variable. Each type tab has a place to enter
both the pool and the variable information. The seeds tab, due to the simplicity of the type combine both parts into one operation.

How to create a vanable:

1. Fill in the variable Name

2. Select the associated Pool Name (the pool must be already created to show in the dropdown list)

3. Specify the Variable Type (dropdown: Random, Element Position, Seed, Entire Range)

4. Specify the Value (if Element Position is selected a number within the range of values is specified. if seed is selected a seed name is entered for the value)

Variables can select values in one of 4 ways.

Random — Any value in the pool.

Element Paosition — An integer value that selects the same position from the pool each time.

Seed - A position defined by a Seed variable in the Seed tab. A method for allowing the same position to be used in multiple variable selections.
Entire Range — A variable used in the Activity Wizard answer network to accept any input as correct as long as it is contained in the associated pool.

Settings

To enable the ability to use the menu feature to insert variables throughout the rest of the Activity Wizard, select “Show Variable Manager Interface”
[] Show Variable Manager Interface

Onglet « Seeds » :

Introduction ~ Seeds  MNumber  Strings  IP Addresses
—

To Add: Fill in the required Name, Minimum and Maximum Values.

The Test Value (optional) will specify the value to be used for the seed. This overrides random selection and is only used during Test Activity mode.
To Edit: Double-Click in the cell and change the value

To Remave: Click anywhere in the row to be deleted and press the Delete key.

Megative values should not be used as Seeds. While they will be accepted, they will cause unpredictable results when the activity is used. When Seeds are used as index values to
generating variables, make sure the pool range is greater or equal to the Seed range of values. Valid Seed range is from 0 to 2,147 483,647
Mote: All variable positions start at 0. Typical Seeds should start at 0.

Seed Name Minimum Maximum Test Value

Import Seeds Export Seeds



Onglet « Number » :

Introduction  Seeds  Mumber  Strings P Addresses
——

Pools:

To Add: Fill in the required Name. Minimum and Maximum Values.

To Edit: Double-Click in the cell and change the value

To Remaove: Click anywhere in the row to be deleted and press the Delete key.

Range: Positive and negative Integer numbers. Seed variables can be substituted for integers using [[variablename]].

Yumber Pool Name Min Max

Import Number Pools Export Mumber Pools

Variables:

To Add: Fill in the required Mame, Pool Name and Value type field

If Value Type is Element Position, an integer value is specified in the value field

If Value Type is Seed, a Seed variable name is used in the Value field

To Edit: Double-Click in the cell and change the value or reselect the dropdown value
To Remove: Click amywhere in the row to be deleted and press the Delete key

Variable Name Pool Mame Value Type Value I
1
2
3
4
c
Import Number Variables Export Number Variables

Onglet « Strings » :

Introduction Seeds MNumber Strinﬁs IP Addresses

String Pools

To Add: Fill in the required Name and Text Fields

The Text field can contain text. numbers, Seeds and Mumber Variables data, separated by semi-colons to create the data pool. Seed and Number variables can be substituted for text
data using [[variablename]].

To Edit: Double-Click in the cell and change the value

To Remove: Click anywhere in the row to be deleted and press the Delete key

String Poal Name Text I
1
2
3
4
c
Import String Pools Export String Pools

String Variables

To Add: Fill in the required Name, Pool Name and Value type field

If Value Type is Element Position, an integer value or Number Variable is specified in the value field
If Value Type is Seed, a Seed variable name is used in the Value field

To Edit: Double-Click in the cell and change the value or reselect the dropdown value

To Remove: Click anywhere in the row to be deleted and press the Delete key

Variable Name Pool Mame Value Type Value

Import String Variables Export String Variables



Onglet « IP Adresses » :

Introduction  Seeds  Number  Strings  IP Addresses
——

IP Address Pools

To Add: Fill in the required Name, Network Address, and Mask Values

The First and Last IP Address fields will automatically filled in based on the Network and Mask fields if no variables are used. Seed, Number, and String variables can be substituted
for address data using [[variablename]].

To Edit:Double-Click in the cell and change the value

The First and Last IP Address fields can be edited to specify a smaller range of addresses that is set by default

To Remove: Click anywhere in the row to be deleted and press the Delete key

IP Pool Name Metwork Mask 1st IP Addr Last IP Addr
1 I
2
3
4
Import IP Address Pools Export IP Address Pools
IP Address Variables
To Add: Fill in the required Name, Pool Mame and Value type field
If Value Type is Element Position, an integer value or Numeric Variable is specified in the value field
If Value Type is Seed, a Seed variable name is used in the Value field
To Edit:Double-Click in the cell and change the value or reselect the dropdown value
To Remave: Click anywhere in the row to be deleted and press the Delete key
Variable Name Pool Name Value Type Value
1 I
2
3
4
Import IP Address Variables Export IP Address Variables

Il n’est pas obligatoire de suivre toutes les étapes, ni de les effectuer dans un ordre prédéfini.

Pour ne pas tout présenter d’un coup, nous nous proposons d’aller dans un premier temps a 1’essentiel, de
maniére a aboutir rapidement a une activité fonctionnelle :

Indiquer le réseau « réponse », autrement dit le réseau cible auquel I’étudiant doit aboutir

Indiquer le réseau « initial », autrement dit le réseau de départ, au moment de 1’ouverture de I’activité
Donner quelques instructions pour la conduite de I’activité

Tester 1’activité.

YV VY

Ensuite, nous nous occuperons de quelques étapes que 1’on peut considérer comme optionnelles, mais fort
intéressantes :

» Transformer I’activité en activité autocorrective avec :
* L’attribution de points aux ajouts demandés a I’étudiant
* L’automatisation de tests, rapportant également des points, pour vérifier le fonctionnement attendu.
» Limiter ’action de I’étudiant sur les équipements, par exemple pour I’obliger a utiliser le langage de
commande plutét que 1’interface Packet Tracer pour configurer les routeurs.

3.2 Mise en place d’un réseau « réponse »

Cliquer sur I’item « Answer Network »
» L’assistant rend la main sur la maquette pour que 1’on puisse construire le réseau initial.

Mais on peut également utiliser I’assistant, qui reste présent derriére le schéma,
ou bien accessible via le chapeau étoilé présent dans la fenétre.

Il est tout a fait envisageable, en effet, que la maquette que 1’on souhaite obtenir, Activity Wizard
soit déja réalisée et stockée quelque part dans notre espace de travail. Answer Network



4. Réalisation d’une activité simple.

Commencons par configurer un ordinateur fixe.

Sélectionnez-le dans « End devices », puis « PC ».

[] Si la petite icone d’interdiction s’affiche, ca signifie que I’appareil que vous devez de sélectionner est prét a
étre utilisé.

Cliquer dans I’espace blanc, afin de faire apparaitre 1’ordinateur fixe. Puis clic gauche sur celui-ci, une petite fenétre
va s’afficher :

B pc2 - O X
- Cllquez sur l’onglet « Config » ﬂhysmGﬂﬂﬁﬁ)gk{np Programming  Attributes
- pl.liS sur « FastEthernet0 » GLOBAL FastEthemet0
- cocher la case « On » pour activer le port. Settings Port Status
Algorithm Settings | | o, i 100 Mbs
INTEREACE Duplex Half Duplex Full Duplex
< FaEtEthemm_”___) MAC Address 0007.EC97.67C1
Puis pour notre exemple, IP Configuration
() DHEP
on va mettre en adresse IP : 192.168.1.2 O static
En masque : 255.255.255.0 [Pt Address
Subnet Mask /
e — -
IPv6 Configuration \..______—/
() Automatic
O Static
IPvG Address ]
Link Local Address: FE80--207-ECFF-FEY7-67C1

®102.168.1.2

Autre modification :

Physical Conﬁg Desktop  Programming  Attributes . . . .
-Toujours dans « Config », cliquez sur « Settings ».

GLOBAL
oo La case « Display Name » permet de modifier le nom en haut a
Algorithm Settings
INTERFACE Display Name 192 16312 gauche de la petite fenétre. Exemple : 1’adresse IP comme nom.
Interf: FastEth t0 . ~
Fa:‘tEt’t‘E";:w Toheer e (plus facile de se repérer pour plus tard quand on sera dans I’onglet
uetoo . . . .
Eoaping i “Desktop’” ainsi que pour communiquer avec quelqu’un d’autre si on
o fait une capture d’écran).

N’oubliez pas de mettre une étiquette sous votre ordinateur afin de se rappeler de son adresse IP.
192.168.1.2

Passons maintenant au switch.

)= =

PTSwich| PTE

Sélectionnez-le dans « Network Devices », puis « Switchs ».
On va prendre le premier de la liste.




étre utilisé.
Cliquer dans 1’espace blanc (la zone de travail), afin de faire apparaitre votre switch. C’est tout !

‘ Si la petite icone d’interdiction s’affiche, ¢a signifie que I’appareil que vous devez de sélectionner est prét a

Passons au branchement avec le cable Ethernet. Il existe 2 catégories de cable : cable droit et cable croisé.

Soit vous prenez le cable droit, et vous pouvez cabler 2 appareils qui NE font PAS partis de la méme famille.
Exemple : - un ordinateur et un switch

- un routeur et un switch

Soit vous prenez le cable croisé, et vous pouvez cabler 2 appareils qui font partis de la méme famille.
Exemple : - 2 ordinateurs

- un ordinateur et un routeur
- 2 routeurs

Dans notre cas, on a un PC et un switch, donc on va sélectionner un cable droit.

Clic gauche sur I’ordinateur que vous souhaitez cabler au switch, puis sur le port « FastEthernet0 ». Vous venez de
brancher le cable Ethernet a I’ordinateur. Maintenant on va sélectionner sa destination : un port sur le switch.
(clic gauche sur le switch)

On va prendre le port numéro 1 : « FastEthernet 0/1 ». o

[] FastEthemet0/1
[] FastEthemet0/2
[] FastEthemet0/3
[] FastEthemet0/4
[] FastEthemet0/s
[C] FastEthemet0/
[] FastEthemet0/7
[] FastEthemet0/s
[] FastEthemet0/9

: RS 232 [C] FastEthemet0/10
PC- [Z] FastEthemeto/i1
USB0 [ FastEthemet0/12

[C] FastEthemet0/13

&8 use1 =" O FestEthemeits

[] FastEthemet0/15

D FastEthernet0 ﬁj{[) 2960-24TT [T FastEthemeto/16

[] FastEthemet0/17
[] FastEthemet0/18
[] FastEthemet0/19
[] FastEthemet0/20
[C] FastEthemet0/21
[] FastEthemet0/22
[] FastEthemet0/23
[C] FastEthemet0/24
0] GigabitEthemet0/1
0] GigabitEthemet0/2

2960-24TT

E Fa0/M1 e 1

P

Si vous avez les 2 voyants verts sur votre cable, ca signifie que le cable est
PC-PT 2960-24TT

bien alimenté. Il reste vert méme si vous avez oublié de mettre une adresse IP.
192.168.1.2

Fal/M
-_- Si c’est en orange, c’est qu’il faut attendre.

Fal Fal0/1 -
[ S - o . . e
v - 4 Si c’est en rouge : - soit vous avez oublié de cocher la case

2960-24TT .
PC-PT “ON” (activer le port)
192.168.1.2

- soit ce n’est pas le bon céble



®

AnsusrTres  Customntsdaces  Pubishers Image Cleanup

Affichage des ports sur le céble entre les appareils :

Show Link Lights

C’est plus facile pour se repérer quand on configure.
Pour pouvoir les afficher, on va dans « Options »,

« Préférences » et on coche la case :

« Always Show PortLabels in Logical Workspace ».

Gontactnfo tp v cisco.com

inal

Fermer la fenétre.

Changs Language

Pour vérifier si les adresses IP ainsi les masques ont bien été enregistrés, on va faire un test « PING ».
( voir le tutoriel — PING et TRACERT )

A FYQAQAAOE BSE ®
ALl Physical _Corfig

| v-140

Programming  Attibutes

o Fa03 Far o
% Fa03
Fa02

Fa0/1 Fa02

Fa0
Fa0

o w &

19216813 T S 192,16

5. Réalisation d’une activité avec un routeur, puis plusieurs
routeurs.

Si vous souhaitez installer un routeur,
il faudra le choisir dans la liste des routeurs.
Commencons par le premier routeur de la liste.

5 5 75 79 B i

4331 4321 1941 2901 2911 | I8

‘ \_‘ I Si la petite icone d’interdiction s’affiche, ca signifie que I’appareil que vous devez de sélectionner est
prét a étre utilisé.

Cliquer dans I’espace blanc, afin de faire apparatitre le routeur. Puis clic gauche sur celui-ci, une petite fenétre va
s’afficher : On va aller dans I’onglet « Config » pour modifier son nom, afin que ¢a soit plus agréable a

configurer :
B Router3 ‘

Physical CLI  Attributes

GL
Global Settings
Sett
Algorithm ings )
ROUTING Display Name Router3
Static Hostname Router
RIP NVRAM Erase Save
INTERFACE

Startup Config Load... Export...
Running Config Export... Merge._.




La case « Display Name » permet de modifier le nom en haut a gauche de la petite fenétre.

La case « Hostname » permet de modifier le nom du routeur dans sa configuration. (voir dans I’onglet CLI )
Autre exemple : avec un routeur qui se trouve sur un autre réseau, la configuration de I’ordinateur est pareille, a un
détail pres : on rajoute la passerelle par défaut qui correspond au port (chaque port a sa propre adresse IP) ainsi que
son masque par défaut.

gical)( -/ Physical )x o]
SlLlysica. ® pco
Passerelle par défaut e Coms Doetn o
ysical onfig eskto) rogramming ttributes
192.168.1.1 — = —

L'adresse du réseau

— 7
4 IP Configuration
| 19 | nertace FastEthemet)

192.168.1.0 " | P Configuration
Gig0/0/1 O pHep @ static
Fa0/3 IPv Address 2.166.1.2
| Subet Mask |265.256 255.0
e >< Default Gateway 192.168.1.1
\‘ Mﬂ,ﬂ 00
IPY6 Configuration
O Automatic @ Static
1PY6 Address [
Link Local Address |FE80:20DBDFF FE42:67D6

Default Gateway [

DNS Server [

802.1X

[ Use 802.1X Security

192.168.1.2 192.168.1.3 Authentcation wDs

Usemame

Password

Maintenant on va configurer le Routeur :

Sélectionner le routeur puis dans 1’onglet « Physical », on va arréter puis allumer le routeur, en cliquant sur
P’interrupteur du routeur. ATTENTION !! En faisant cette manipulation, vous faites un RESET du routeur.

? Router0 -

F‘hzswcal Config  CLI  Aftributes
MODULES Physical Device View

NIM-2T Zoom In Criginal Size Zoom Ou
NIM-Cover
NIM-ES2-4

GLC-GE-100FX
GLC-LH-SMD
GLC-T
GLC-TE

Commande pour naviguer dans I’'onglet « CLI » :

Line vty 0
ou
Line console 0
B Enable Configure terminal i e i
onsol e — '___._,— — ; _’,-" A .._L\-
- " - -
o p—— r - 3 -
AT .-..' B I':... } { .;r ‘.: II L) '|!II < (] ‘F-ll' . " ‘r':' ik
- - T- - ok emerme s _-‘ : 2 -
Telnet T ——— S —Exit Interface fastethernet 0/0
SH L Disable Exit L
L'}go"l : I.“'._"._.,' ‘
- et ponkg
- o~ W ,-"'--'
e e CTRL+2Z " " CTRL+Z
ek ou S —— ou

Exit end end



Dans ’onglet CLI, écrivez « no » puis tapez sur la touche du clavier « Entrée » afin d’obtenir la suite.
Si vous n’avez pas la suite alors écrivez ligne par ligne, n’oubliez pas de valider la ligne avec la touche « Entrée ».

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]: no
Press RETURN to get started!

Router>

Pour modifier sa configuration, il suffit de taper :

Router>enable
Router#configure terminal ««« on peut le remplacer par: conf t
Router(config)#

Modification du nom du switch ou routeur grace a la commande « hostname » afin de le retrouver plus facilement :

on va le nommer “’Fanta”

Router(config)#
Router(config)#hostname Fanta
Fanta(config)#

Configuration de l'interface gigabitEthernet 0/0/0 : (voir 1’adresse IP que vous avez mis en étiquette)

Fanta(config)#interface gigabitEthernet 0/0/0
Fanta(config-if)#ip address 192.168.1.1 255.255.255.0 192 1881 1
Fanta(config-if)#no shutdown au |

Passerelle par défaut

no shutdown : permet d’activer le port Fa0f3

La commande « exit » ou « ex » c’est pour revenir en arriére dans le menu ;

Fanta(config-if)#exit
Fanta(config)# on est passé de “’config-if” a “’config”

Configuration de l'interface gigabitEthernet 0/0/1 :

Fanta(config)#interface gigabitEthernet 0/0/1
Fanta(config-if)#ip address 192.168.2.1 255.255.255.0
Fanta(config-if)#no shutdown

Maintenant que vous avez configurez les 2 ports GigabitEthernet, vous pouvez fermer I’interface du routeur.

Autre exemple avec 2 routeurs : _ 1921683 1 192.168.3.2
Paris 192.168.3.0 . ;
ﬁ{___‘ Gig0/0M1 | Gig0/0N - Marseille
“h i
19216811 | _ =1 )
~ 1sd331 ISRE331
Gighi0/o Rodert
192.168.1.0 \ 192.168.2.0
Gig0/0/0
192.168.2.1
Faoi2|

Fal

192.168.2.2 192.168.2.3
192.168.1.2 AT



Configuration du routeur Paris :

Router>

Router>enable

Router#configure terminal ««« on peut le remplacer par: conf t
Router(config)#hostname Paris
Paris(config)#interface gigabitEthernet 0/0/0
Paris(config-if)#ip address 192.168.1.1 255.255.255.0
Paris(config-if)#no shutdown

Paris(config-if)#ex

Paris(config)#interface gigabitEthernet 0/0/1
Paris(config-if)#ip address 192.168.3.1 255.255.255.0
Paris(config-if)#no shutdown

Configuration du routeur Marseille :

Router>

Router>enable

Router#configure terminal

Router(config)#hostname Marseille
Marseille(config)#interface gigabitEthernet 0/0/0
Marseille(config-if)#ip address 192.168.2.1 255.255.255.0
Marseille(config-if)#no shutdown

Marseille(config-if)#ex

Marseille(config)#interface gigabitEthernet 0/0/1
Marseille(config-if)#ip address 192.168.3.2 255.255.255.0
Marseille(config-if)#no shutdown

Afficher la table de routage du routeur Marseille :
Marseille>show ip route connected

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0/0
C 192.168.3.0/24 is directly connected, GigabitEthernet0/0/1

Ajouter la route pour montrer au routeur Marseille comment aller au réseau 192.168.1.0 (rose)
Marseille(config)#ip route 192.168.1.0 255.255.255.0 192.168.3.1

Ajouter la route pour montrer au routeur Paris comment aller au réseau 192.168.2.0 (bleu)
Paris(config)#ip route 192.168.2.0 255.255.255.0 192.168.3.2

La commande « show ip route connected » permet de voir les réseaux déja connectés au routeur.

La commande « IP route connected » permet de voir les réseaux que le routeur connait déja.

IP route 192.168.2.0 255.255.255.0 192.168.4.2

IP route 192.168.3.0 255.255.255.0 192.168.4.2

IP route 192.168.5.0 255.255.255.0 192.168.4.2

La commande « show ip route static » permet d’afficher les réseaux qui ont été rajouté.

La commande « show ip route » est la plus utilisée car elle affiche tous les réseaux que le routeur connait déja ou qui
ont été rajoutés par la suite.

La commande « no » avant d’écrire le reste de la commande permet d’annuler ou supprimer la commande déja configurée.
Exemple :

Router>

Router>ena

Router#show ip route st
Router#show ip route static S — )

S TR . — Lo ol = (‘*\?'@AW“’\
S 192.168.3.0/24 [1/0] via 192.168.5.2

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z. N
Router (config) #no ip route 192.168.1.0 255.255.255.0 192.168.4.1 C Sb»v“07¥&4VV
Router (config) #ex

Routert#
%5YS-5-CONFIG I: Configured from console by console

Router#show ip route st
Router#show ip route static '\j&ﬁi RL; -
s 192.168.3.0/24 [1/0] via 192.168.5.2 ha QMC’*\?\ W24

Routert v

\




Faire un test avec « PING » pour vérifier si tout est bien configuré. Si ca ne va pas, vous avez aussi :
exemple avec tracert + 1’adresse IP :
« tracert » permet de suivre a la trace les paquets vers quel(s) adresse(s) IP ils sont passés.
(voir le tutoriel sur le ping et le tracert, si vous avez besoin plus d’aide).

Exemple avec 4 routeurs :

Tracert 192.168.3.2

& paris _ [ w
Physical _Config  CLI  Attributes
—
GLOBAL a
Static Routes.
Settings
Algorithm Settings Hetwiork
ROUTING \ask
Static )| Nt
RIP op
INTERFACE o
FastEthernato/0
1/0
FastEthernet2/0 Network Address

182.168.6.0/24 via 192.168.2.2

192.168.3.0/24 via 192.168.2.2

182.168.4.0/24 via 182.168.2.2

182.168.5.0/24 via 192.168.2.2

182.168.7.0/24 via 182.168.2.2

Remove

Eouivalznt 105 Commands

192.168.3.0

192.168.4.0

192.168.7.0
182.168.1.0
® Marseille - o x I Bordeaux - O
Physical _Config | CLI  Atrbutes Physical _Config _ CLI  Atrbutes
GLosaL |~ x
Static Routes CLoBAL Static Routes.
Settinas Settings
Algorithm Settings. Network Algorithm Settings Network
ROUTING Mask ROUTING Mask
Static Mot Static
RIP op el Next Hop
INTERFACE ndd INTERFACE Acs
FastEthernet0/0 FastEthernet0/0
0
NetworkAddress work Address
FastEtheret2/0 FastEthernet2/0 fetworkAdd
192.168.1.024 via 15216621 192.166.1.0124 via 192.168.7.1
19216860124 via 15216332 192.168.2.0124 via 192.168.7.1
192.165.4.024 via 15216332 192.166.3.0124 via 192.168.7.1
192,168,024 via 16216832 192.165.4.0124 via 192.168.7.1
1621685024 via 16216872 192.168.6.0724vi 192.168.7.1
192168.4.0724 via 19216872 192.166.6.0124 vi 192.168.4.1
1921886024 via 192.188.7.2 192.168.2.0/24 via 192.168.4.1
192.165.2.0124 vi 192.168.4.1
Remove
- 192.166.1.0124 vi 192.168.4.1
Remove
quivalent
Press RETURN to get starceal

Marseillesensble

Marseille(eonfig)t

Znd with ONTL/Z

Zordeaus (config) #ip route 152 163 1.0 255
Bordeaus (config) $ip route 1s2.163.2.0 288
Zordeaus (config) #ip route 152 163.3.0 255
Bordeaus (config) #ip route 152.1€3.4.0 255
Bordeaus (config) #ip route 152.168.6.0 255
Zordeaus (config) #ip route 152 1€3.€.0 255
Bordeaus (config) #ip route 152.1€3.3.0 255
Zordeaus (config) #ip route 152 163.2.0 255
Bordeaus (config) #ip route 152.1€3.1.0 255
4

6. Routeur

Bordeaus (config) ¢
Bordeaus (config) ¢

Bordeaus (config) ¢

255.255.0 152.168.7.1
255.255.0 132.168.7.1
255 255.0 152.168.7.1
255.255.0 152.168.7.1
255.255.0 152.168.7.1
255 255.0 152.1¢8.4.1
255.255.0 152.168.4.1
255 255.0 152.1¢8.4.1
255.255.0 152.1¢8.4.1

personnalisable

Physical _ Config  CLI  Attributes
GLOBAL -
Static Routes.
Settings
Algorithm Settings Network
ROUTING Mask
(i Static ot
RIP P
INTERFACE
FastEthernet0/0
1/0
FastEthernet2/0 Network Address.
192.168.2.0/24 via 192.168.3.1
192.168.1.0/24 via 192.168.3.1
192.168.7.0/24 via 192.168.3.1
192.168.5.0/24 via 192.168.3.1
192.168.5.0/24 via 192.168.4.2
192.168.7.0/24 via 192.168.4.2
192.168.2.0/24 via 192.168.4.2
192.168.1.0/24 via 192.168.4.2
v

Lyon (config)#
Lyon (config)#ip
Lyon (config)gip
Lyon (config)gip
Lyon (config)gip
Lyon (config)gip
Lyon (config) #ip
Lyon (config) #ip
Lyon (con£l

Equivalent I0S Commands

route
route
route
route
route
route
route

Enter configuration cormands, one per

132.165.7.0 255
132.168 5.0 258
132.165 5.0 258
132.168.7.0 255
132.168 3.0 2858
192.1€8.1.0 255
192.1€8.1.0 255

Si vous souhaitez augmenter le nombre de ports sur un routeur (maximum 10 ports), il faudra choisir le
routeur « PT-Empty ».

line.

255.255.
285.285.
285.285.
285.285.
285.285.
.285.285.
.285.285.

End with CNTL/Z.

152
152
152
152
152
152
152

Jlea.3
BT
Jlez.a.
ez
Jlez.a.
les.a.

3
B
4
e
Pt
4
les.a.

( Router-PT-Empty
—




Cliquer dans I’espace blanc, afin de faire apparatitre le routeur. Puis clic gauche sur celui-ci, une petite fenétre va

s’afficher :

- Dans I’onglet « Physical »,

- Etape 1 : on va éteindre le routeur en appuyant
sur I’interrupteur (voir la fleche numéro 2).
N’hésitez pas a zoomer pour voir que le voyant
vert n’est plus allumé).

- Etape 2 : On va sélectionner dans la liste des
modules : le modéle Carte Gigabit Ethernet
(voir la fleche numéro 1)

En bas, vous avez une description de la carte
que vous avez sélectionné.

- Etape 3 : Cliquer sur la carte (voir fleche
numéro 3) et tout en la maintenant, vous allez
la faire glisser vers un emplacement vide (voir
fleche numéro 4).

Physical %Config  CLI  Attributes

MODULES Physical Device View

PT-ROUTER-NM-1AM
PT-ROUTER-NM-1CE
PT-ROUTER-NM-1CFE
PT-ROUTER-NM-1CGE
PT-ROUTER-NM-1FFE
PT-ROUTER-NM-1FGE
PT-ROUTER-NM-15
PT-ROUTER-MM-155
PT-ROUTER-MM-COVER

Zoom In Zoom Out

Original Size

Customize
lcon in
Logical View

Customize ~~
lcon in
Physical View

oS

The single-port Lisco Gigabit Ethernet Ntwork Module (part number PT-ROUTER-NM-1CGE) provides Gigabit Ethernet copper
connectivity for atw gute bawwdule is supported by the Cisco 2691, Cisco 3680, Cisco 3725, and Cisco 3745 series

routers. This network module has one gigabit interface converter (GBIC) slot to carry any standard copper or optical Cisco GBIC.

Recommencer 1’étape 3 jusqu’a que vous avez votre nombre de ports Gigabit Ethernet que vous voulez configurer.
(maximum 10). Maintenant vous savez installer une carte d’extension dans un routeur personnalisable.

- Etape 4 : Rappuyer sur I’interrupteur afin de le rallumer (voyant vert actif).

7. Création et configuration du serveur DHCP

W Serverd - m} X
Le serveur DHCP doit étre configuré en « statique », Physiesl - Confy Do, Desklop Frogramming - Atrutes
puis . SERVICES DHCP
* HTTP
DHCP Interface FastEthemet0 ~ Service(@jfm O off
. DHCPv6 Pool Name tm214

Interface FastEthernet, Service « ON » T oot Getoey \—‘,@;w—“

DNS —
Pool name : tm214 SYSLOG DNS Server [192.168.1.10 |
Default Gateway : 192.168.1.1 arh Stat 1P Address - (192 JiE I[1 e, ]
DNS Server : 192.168.1.10 VAL Subnet Mask: [255 | 255 ‘ | 25 o }

FTP Maximum Number of Users - 20
Start IP address : 192.168.1.51 tor TP S NI |
Subnet Mark : 255.255.255.0 VMR::CZQE::M WLC Address [o0.00 |
Maximum number of Users : 20 Add Save Remave

Pool Default DNS S};" Subnet Max  TFTP wLe
Name Gateway Server Address Mask User Server Address
. . . senverPool 0.0.0.0 0.0.0.0 192.168.0.0 255255.2... 256 0.0.0.0 0.0.0.0
N’oubliez pas de cliquez sur « Add » puis sur « Save ».
tm214 19216811 0000 12&?_1_52 2552552 . 205 0000 0000
Configuration d’un routeur entre 1’ordinateur et le serveur DHCP :
IP= 10.0.0.50 172 18.0.50
M= 265.0.0.0 =1rs T
M=255.255.0.0
== FB_Dfl. - F_':ff Fal/0
e e e 1 e
-~ = 172 16.0.100
4= Router-FT ~——— Fa0 IP=172180.
PC-PT Agentrelsis DHCP —  — M=265825500
FCO P=172.180 50
Client DHCP Server-FT

Server(




Accédez a l'interface du routeur qui doit laisser passer les broadcasts :

Dans I’onglet « CLI » :

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fastEthernet /0

Router(config-if)#ip helper-address 172.16.0.100 = permet de laisser passer les broadcasts
Router(config-if)#/\7Z La commande « Ctrl + Z » est représenté par : AZ
Router#

%SY S-5-CONFIG_I: Configured from console by console

8. Pour sauvegarder la configuration du Switch ou Routeur de
la RAM vers la NVRAM :

Switch#copy running-config startup-config

Wwr = write = copy running-config startup-config

Routergwrite Sinon « do wr »
Building configuration. ..

[CE]

Routerfwr

Building configuration... Production SWiconfig)f#wr

[CE] -
Bouterfcopy running-config startup-config % Invalid input detected at """ marker.
Destination filename [startup-config]?

Building configuration... Production_ SWiconfig)#do wr

[OK] Building configuration. ..

Routerg [CE]

La commande « reload » pour redémarrer I'appareil.

Effacer la config du switch stockée en FLASH : Effacer la config du switch stockée en NVRAM :
Switch#tdelete config.text Switch#ferase startup-config

Effacer la config du Switch stockée en FLASH

Switch#delete config.text

Delete filename [config.text]?

Delete flash:config.text? [confirm]

Effacer la config du Switch stockée en NVRAM

Switch#erase startup-config (normalement déja supprimé par la commande
précédante)

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Visualisation du fichier de configuration courante :
Switch#Show running-config

Visualisation du fichier de configuration de démarrage :
Switch#Show startup-config




Affiche le Nombre de partitions existantes dans la mémoire Flash
La taille de chaque fichier ) )

Le nom de chaque fichier [0S, de config, de gestion des clés privées
La taille mémoire Flash utilisée ; totale

43830

Switch# dir nvram:
Directory of nvram:/

Switch#dir nvram

30 -rw- 1129 <no date> startup-config
3 e 5 <nc date> private-config
Switch#dir flash ou show flash Affiche le contenu de la mémoire flash, de la NVRAM, la version de 'lOS

le fichi * b. Switch# show flash: ou dir flash:
e richier =.nin Directory of flash:/

c’est le systeme d’exploitation du routeur _
2 -rwx 3129931 Mar 01 1993 00:28:09 +00:00 <¢2950-i6k212g4-mz.121-

22 .EA13.bin

3 -rwx 1129 Mar 01 1993 00:22:47 +00:00 config.text

6 -rwx 5 Mar 01 1993 00:22:47 +00:00 private-config.text

La commande « do » : Pour exécuter des commandes d'exécution en mode configuration, quelque soit son chemin.
router#do dir flash

Bouter (config)#dir flash

% Invalid input detected at "~' marker.

Router ({config)#do dir flash
Directory of f£lash:/

3 —rw— 5571584 <no dater ptlliid-i-m=z.122-28_bin
2 -rw- 2g282 <no dater sigdef-category.xml
1l -rw- 227537 <no date> sigdef-default.xml

€4018384 bytes total (58188581 bytes free)

Pour ajouter une description au routeur ou switch :

Router (config)#interface fastEthernet 0/1

Router (config-if)#description : LAN reseau 192.168.14.0 - connecter au PC du service Production
Switch (config)#interface vlian 1

Switch (config-if)#description : Vlan1 reseau 192.168.15.0 - LAN du PC

Production SW{config)#interface fastEthernet 0/1
Production SWi{config-if) gdesc
Production S5W{config-if) fdescription LAN reseau 152 _1€8.14_.0. connecter au PC du service Production

Production SWiconfig)g#interface wvlan 1
Production SWi{config-if) gdescription Vlanl reseau 15%2.1&€3.15.0 L&N du PC

La commande « show running-config » pour voir les descriptions :
show = affiche

Production SWishow running-config
Building configuration...

Current configuration : €31 bytes

!

wersionm 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

hostname Production SW
!

spanning-tree mode pvst

spanning-tree extend system-id

!

interface FastEtherneti/1

description LAW reseau 15%2_.1€2.14.0. connecter au PC du serwvice Production
!

interface FastEthernetl/l

!

interface FastEtherneti/l

!

interface FastEthernet3/1l

!

interface FastEthernet4/l

!

interface FastEthernets/1

!

interface Vlanl

description Wlanl reseau 152.1€23.15.0 LAN du BC
no ip address

shutdown

——More—-—



e

T R ting System Software
PT1000 Software

(PT1000-I-M), Version 12.Z(28),
http://www.cisco.com/techsupport
1986-2005 by cisco Systems, Inc.

19:01 by miwang

I0S
Technical Support:

Copyright (c)
Compiled Wed 27-Apr-04

Image text-base: 0x8000808C, data-base:

RCM: System Bootstrapp Version 12.1(3r)T2)] RELEASE SCFIWARE (fcl
Copyright (c) 2000 byl - prp———

ROM: PT1000 Software (PT1000-I-M), Versionm 12.2(28), RELEASE SOFIWARE

e yr—reioet

System returned to R
System image file is|"flash:ptl000-i-mz.122-2

PT 1001 (PTS5C2005) processor (revision 0x200)
Processor board ID PTO123 (0123)

PT2005 processor: part number 0O, mask 01
Bridging software.

X.25 software, Version 3.0.0.

4 FastEthernet/IEEE 802.3 interface(s)

2 Low-speed serial (sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
6348EK bytes of ATA CompactFlash (Read/Write)

-_-_______._-——I'

Configuration register is 0x2102

Routerf

RELERSE SOFIWARE

/ version de I'lOS

==] — nom du fichier 10S

with €60416K/5120K bytes of memory

valeur du registre
parameétre le démarrage

Router#tshow version

(fcs)

(£c5)

du routeur

a Loupe
O

Router#?

Exec commands:
<1-%9%9=
auto
clear
clock
configure
connect
CoRY
debug
delete
dir
disakble
disconnect

la commande « ? »
pour obtenir I’aide.

enakle
erase
exit
logout
mkdir
more

no

ping
reload
resumes
rmdir
send
setup
show
ssh
telnet
terminal
traceroute
undebug
Wwrite

- ea _ __a

Session number to resume

Exec level AButomation

Reset functions

Manage the system clock

Enter configuration mode

Open a terminal connection
Copy from one file to another
Debugging functions
Delete a f£file

List files on a filesystem

£ff priwvileged commands

Disconnect an existing network connection
Turn on privileged commands

filesystem

EXEC

Exit EXEC

Create new directory

Display the contents of a file

Disable debugging informations

Send echo messages

Halt and perform a cold restart

Resume an active network connection
Bemove existing directory

Send a message to other tty lines

Bun the SETUP command facility

Show running system information

Open a secure shell client connection
Open a telnet connection

Set terminal line parameters
Trace route to destination
Disakle debugging functions
Write running configuration to memory,

(see also "undebug')

Turn o

Erase a
Exit from the

from the

{see alsoc 'debug')

network, or terminal



la commande « show ? »
pour obtenir plus
d’informations

a propos de show.

En étant dans « configure terminal »
on utilise la commande « ? » pour
obtenir I’aide de configure terminal.

Router#show 7

aaa
access—lists
arp

cdp
class-map
clock
controllers
crypto
debugging
dhecp

£ile

flash:

£flow
frame-relay
history
hosts
interfaces
ip

line

11dp
logging
login

nte
policy-map
Pppoe
privilege
processes
protocols
gueue
gueusing
running-config
sessions
snmgz

ssh

standby
startup-—config
tcp
tech-support
terminal
Users
wversion

aaa

clock

access—list

class—map

config-register

Show RERE values

List access lists

Lrp tabkle

CDP information

Show Qo5 Class Map

Display the system clock

Interface controllers status

Encryption module

State of each debugging option

Dynamic Host Configuration Protocol status
Show filesystem information

display information about flash: file system
Flow information

Frame—-Relay information

Display the session command history

IF domain-name, loockup style, nameservers, and host
Interface status and configuration

IP information

ITY line information

LLDP information

Show the contents of logging buffers
Display Secure Login Configurations and State
Network time protocol

Show QoS Policy Map

DPPPoE information

Show current privilege lewvel

Rotiwe process statistics

Lotiwe network routing protocols

Show gueue contents

Show gueueing configuration

Current operating configuration
Information abkout Telnet connections

snmp statistics

Status of 55H server connections

standby configuration

Contents of startup configuration

Status of TCP connections

Show system information for Tech-Support
Display terminal configuration parameters
Display information about terminal lines
System hardware and software status

Router (config) #7?
Configure commands:
Zuthentication, Buthorization and Accounting.

2dd an access list entry

banner Define a login banner

bba—-group Configure BB& Froup

boot Modify system boot parameters

cdp Zlokal CDP configuration subcommands

Configure Class Map
Configure time—-of-day clock
Define the configuration register

tabkble

CEYRLO Encryption module

default Set a command to its defaults

do To run exec commands in config mode
enakle Modify enakle password parameters
end Exit from configure mode

exit Exit from configure mode

hostname Set system's network name

interface Select an interface to configure

ip Zlokal IP configuration subcommands
key Eey management

line Configure a termimnal line

11dp Zlokal LLDP configuration subcommands
logging Modify message logging facilities

no Negate a command or set its defaults
ntp Configure NIP

policy-map
priority-list
privilege
gueue—list
router
service
SOMp—Server
LaCaCsS—-SEerver
UuSernames

Configure QoS5 Policy Map

Build a priocrity list

Command privilege parameters

Build a custom gueue list

Enakle a routing process

Modify use of network based services
Modify SHMP engine parameters
Modify TRCACS guery parameters
Establish User Name Authentication



9. Virtualisation :

Création d’un port virtuel :
interface VirtualPortGroup0

Uploading and Running VM on 819HG-4G-I0X

To add a new VM via Cisco Application Management:

1. From the PC, https://172.1.1.1:8443

(Cisco Application Management is listening on port 8443)

3. Username/Password is cisco/cisco

4. Click on Add/Deploy button to add a new VM.

5. enter vin1 for Id and choose vm1.ova as the file.

6. After uploading the Applications page should reflect the newly added VM
7. Run and Stop the VM using the GUI.

Another way to add a new VM is via tftp to the flash dir:

1. Set TFTP server's directory to the vm1 directory:
Go to Desktop > TFTP Server and browse to the vin1 directory.

2. On the router, download ova file via tftp:
Router#copy tftp flash

Address or name of remote host []? 172.1.1.2
Source filename []? vm1.ova

Destination filename [vm1.ova]?

3. Install / unisntall the VM:
Router#tvirtual-service install name vm1 package flash:/vm1.ova
Router#virtual-service uninstall name vm1

4. Run / stop the VM:

Router>enable
Router#configure terminal

Router(config)#virtual-service vm1
Router(config-virt-serv)#[no] activate



9.1 VLAN :

Switch avec le mode access :

Switch>enable

Switch#tconfigure terminal

Switch(config)#vlan 5

Switch(config-vlan)#tname gefi

Switch(config-vlan)#exit

Switch(config)#tinterface range fastEthernet 0/1-2

Switch(config-if-range)#switchport mode access #(il ne voit qu'un seul Vlan, ici le vlan 5)
Switch(config-if-range)#switchport access vlan 5 #(associer le vian 5 aux ports 1 et 2)
Switch(config-if-range)#no shutdown

Switch(config-if-range)#tend

Switch#show vlan brief

Switch avec le mode trunk :
Switch>enable

Switch#configure terminal
Switch(config)#tinterface fastEthernet 0/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#no shutdown
Switch(config-if)#exit
Switch(config)#Show interface trunk

Switch avec le mode channel :

Switch>enable

Switch#tconfigure terminal
Switch(config)#tinterface fastEthernet 0/1-3
Switch(config-if-range)#channel-group 1 ?
Switch(config-if-range)#channel-group 1 mode on
Switch#show etherchannel summary
Switch(config)#interface port-channel 1
Switch(config-if)#switchport mode trunk
Switch#show interfaces trunk

Router :
Router>enable
Router#configure terminal
Router(config)#interface gigabitEthernet 0/0/0.1
Router(config-subif)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0.1, changed state to up
Router(config-subif)t#tencapsulation dot1Q 10
Router(config-subif)#ip address 192.168.1.1 255.255.255.0
Pour annuler : Router(config-subif)#no ip address 192.168.1.1 255.255.255.0
Router(config-subif)#no shutdown
Router(config-subif)#exit
Router(config)#interface gigabitEthernet 0/0/0.2
Router(config-subif)#tencapsulation dot1Q 20
Router(config-subif)#ip address 192.168.2.1 255.255.255.0
Router(config-subif)#no shutdown
Router(config-subif)#end
Router#show ip interface brief

Interface IP-Address OoK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset up up
GigabitEthernet0/0/0.1 192.168.1.1 YES manual up up

GigabitEthernet0/0/0.2 192.168.2.1 YES manual up up



9.2 VLAN natif :

Les meilleures pratiques pour sécuriser votre infrastructure, y compris la couche 2, sont les suivantes :

l Sélectionnez un VLAN non utilisé (autre que VLAN 1) et utilisez celui-ci comme VLAN natif pour tous vos liens
Trunks. N'utilisez pas ce VLAN natif pour aucun de vos ports d'acces activés (connectés a des appareils de type PC).
SW2>enable

SW2#configure terminal

SW2(config)#interface fastEthernet 0/4

SW2(config-if)# switchport trunk encapsulation dot1q

SW2(config-if)# switchport mode trunk

SW2(config-if)# switchport trunk native vlan 3

m Evitez d'utiliser le VLAN 1 n'importe ou, parce que c'est un VLAN par défaut.

m Configurer administrativement les ports d'acceés en tant que ports d'acces afin que les utilisateurs ne puissent
pas négocier un trunk et désactiver la négociation du trunk (pas de protocole de trunk dynamique [DTP]).
SW2>enable

SW2#configure terminal

SW2(config)#tinterface fastEthernet 0/4

SW2(config-if)# switchport nonegotiate

® Limiter le nombre d'adresses MAC apprises sur un port donné avec la siireté du port-security
SW2>enable

SW2#configure terminal

SW2(config)#interface fastEthernet 0/4

SW2(config-if)# switchport port-security maximum 5

m Controler le spanning tree pour empécher les utilisateurs ou les appareils inconnus de manipuler le spanning
tree. Vous pouvez le faire en utilisant les fonctionnalités BPDU Guard

SW2>enable

SW2#configure terminal

SW2(config)#interface fastEthernet 0/4

SW2(config-if)# spanning-tree bpduguard enable et Root Guard

SW2(config-if)# spanning-tree guard root.

m Désactivez Cisco Discovery Protocol (CDP) sur les ports faisant face a des réseaux non fiables ou inconnus
qui n'exigent pas de CDP pour quoi que ce soit de positif. (CDP fonctionne a la couche 2 et peut fournir aux
attaquants des renseignements que nous préférons ne pas divulguer.)

SW2>enable

SW2#configure terminal

SW2(config)#interface fastEthernet 0/4

SW2(config-if)# no cdp enable et

SW2(config)# no lldp run

® Sur un nouvel commutateur, fermez tous les ports et assignez-les a un VLAN qui n'est pas utilisé pour quoi
que soit. Ensuite, configurer les ports nécessaires et assignez les aux VLANs correspondant.

SW2>enable

SW2#configure terminal

SW2(config)# vlan 999 et

SW2(config-vlan)# name BlackHole

SW2(config-vlan)# interface range fa0/20 - 24

SW2(config-if-range)# shutdown

SW2(config-if-range)# switchport mode access

SW2(config-if-range)# switchport access vlan 999



Différentes commandes afin d’améliorer la sécurité (commutateur) :

Port security : Prévenir les attaques CAM (Forwarding Data Base) ainsi que I’épuisement du pool DHCP,
limite le Nb d’@MAC par port du Switch.

Switch>enable

Switch#configure terminal

Switch(config)# interface fastethernet 0/1-3

Switch(config-if)# switchport mode access

Switch(config-if)# switchport mode access nonegociate

Switch(config-if)# switchport port-security

Soit Switch(config-if)#switchport port-security mac-address 0002.4A5A.4BC5 (par exemple)
Soit Switch(config-if)# switchport port-security mac-address sticky (enregistre la premiére adresse MAC)
+ Soit Switch(config-if)#switchport port-security violation protect

+ Soit Switch(config-if)#switchport port-security violation restrict

+ Soit Switch(config-if)# switchport port-security violation shutdown

DHCP snooping : Protége notre réseau d'un Serveur DHCP non désiré, mais pas d'un Client (solus : IPSG)
Switch>enable

Switch#configure terminal

Switch(config)# ip dhcp snooping

Switch(config)# ip dhcp snooping vlan 1

Switch(config)# interface FastEthernet 0/1

Switch(config-if)# ip dhcp snooping trust

Switch(config)# int fa0/24 (PC Client)

Switch(config-if)# ip dhcp snooping limit rate 20

Dynamic ARP Inspection : Prévenir des attaques basées sur les requétes ARP (protége contre le ARP Spoofing
conjointement au DHCP Snooping)

SwitchA>enable

SwitchA#configure terminal

SwitchA(config)# ip arp inspection vlan 1

SwitchA(config)# interface fastethernet 6/3

SwitchA(config-if)# ip arp inspection trust

SwitchA(config)# ip arp inspection validate src-mac dst-mac ip

SwitchA(config)# ip arp inspection log-buffer entries 200

IP Source Guard (IPSG) : Protége notre réseau d'un Client non désiré

SwitchA>enable

SwitchA#configure terminal

SwitchA(config)# interface GigabitEthernet 0/1

SwitchA(config-if)# ip verify source mac-check

SwitchA (config)# ip source binding 0100.0022.0010 vlan 10 10.0.0.2 interface gigabitethernet 1/0/1
(Un exemple de IPSG entré manuellement)

SwitchA (config-if)#ip verify source

Entrée statique pour un hote :
SwitchA>enable

SwitchA#configure terminal

SwitchA(config)# ip device tracking
SwitchA(config)# interface gigabitethernet1/0/3
SwitchA(config-if)# switchport mode access
SwitchA(config-if)# switchport access vlan 10
SwitchA(config-if)# ip device tracking maximum 5
SwitchA(config-if)# ip verify source tracking
SwitchA(config-if)# switch access vlan 2
SwitchA(config)# switch trunk native vlan 999
SwitchA(config# vlan dotlq tag native



10. Création mot de passe :

Adminstration Rovler

> c.aal-&.-l-o Goiber .
(\‘lohrfl’w'qd

T Administration N@l‘ de s
lefJ- via le réseau -

i, => fastethernet / serial

Switch(Config) # enable password PaS$swOrd (mot de passe sur le mode privileége)
Switch (Config)# line console 0
Switch (Config-line)# password PassConsole
Switch (Config-line)# login (demande du mot de passe a la connexion)
Switch (Config-line)# logging synchronous
Switch (Config-line)# exec-timeout 5 0 (mn et sec : ici timeout 5 mn)
Switch>enable
Switch#configure terminal
Switch(Config)#Enable password PaSSwOrd
Switch (config)#Line console 0O
Switch (config-line)#Password PassConsole
Switch (config-line)#Login
Switch (config-line)#Logging synchronous
Switch (config-line)#Exec-timeout 5 0

Switch (Config)# line vty 0 15 (ex : 16 sessions Telnet : de 0 a 15)
Switch (Config-line)# password PassVty

Switch (Config-line)# login (demande du mot de passe a la connexion)
Switch (Config-line)# logging synchronous

Switch (Config-line)# exec-timeout 5 0 (mn et sec : ici 5 mn)

Switch (config)#Line vty 0 15 c'estlerésuméde:«vty04 »et«vty515»
Switch (config-line)#Password PassVty

Switch (config-line)#Login

Switch (config-line)#logging synchronous

Switch (config-line)#Exec-timeout 5 0

Entrer la commande permettant de chiffrer les mots de passe en clair :

Switch(config)# service password-encryption (chiffre les mots de passe
existants et a venir)

Switch (config)# exit

Switch# show running-config

Switch(config)#service password-encryption
Pour annuler : Switch(config)#no service password-encryption
Switch(config)#exit

Production SWishow running-config | include enakle
enable secret 5 F1imERrFsRAEYEWIYtYfhk3IEsv2EC.0

Switch#Show running-config | include enable
enakble password Pafiwlrd



Met un mot de passe sur le mode privilege comme pour la commande enable password, mais ici “enable
secret” est prioritaire) :
Switch (config)#tenable secret PaSSwilrd

Command Type Algorithm

enable [algorithm-type md5] secret password . 5 MD5
enable algorithm-type sha256 secret password 8 SHA-156
enable algorithm-type scrypt secret password 9 SHA-256

Switch (config)#enable algorithm-type scrypt secret PaSSwOrd

10.1 Création d’un utilisateur avec mot de passe :

Création d’'un compte utilisateur bob avec un mot de passe de niveau
Utilisateur

Switch (config)# username bob privilege 1 password Pa$s$wOrd (création d'un
utilisateur de niveau 1 avec le mot de passe spécifié)

Appliquez cet utilisateur au port consocle 0 ; vty 0 4

Switch (Config)# line console 0

Switch (Config-line)# login local (demande du mot de passe + le nom)
Switch (Config-line)# exit

Switch (Config)# line vty 0 15 (15 sessions Telnet)

Switch (Config-line)# login local (demande du mot de passe + le nom)
Switch (config-line)# transport input telnet (n"autoriser que Telnet en
entrée sur le switch cisco)

Switch (Config-line)# exit

Switch (config)#Username bob privilege 1 password PaSSwOrd
Switch (config)#username bill privilege 15 password cisco

Switch (config)#Line console 0

Switch (config-line)#Login local

Switch (config-line)#Exit

Switch (config)#Line vty 0 15

Switch (config-line)#Login local

Switch (config-line)#Transport input telnet
Switch (config-line)#exit

10.2 Pour connecter l'ordinateur a un routeur / switch via la console :

Time: 00:05:15( (- i

/1/ .:':: ;56 A

PR

E— Consaole

Auxilial
Route . E
Rout [l  Conzole
Choisir le cable bleu [] FastEthernet0/o
RS 232 [[] FastEthernet1/o
“TE usmo
. . .. PCO ;
Clic droit sur le PC : choisir « RS 232 » & uss Tl
Serial3o
[C] FastEthemeto B0  FastEthernet4fl
EX FastEthernets/io



puis clic droit sur le routeur : choisir « Console » =

Physical Config Desktop Programming Attributes

Clic gauche sur I’ordinateur, puis aller sur le
« terminal » via I’onglet « Desktop »

P Dial-up Terminal Command Web Browser
Configuration Prompt

¥

Physical Config Desktop Programming Attributes

Terminal Con figuration

Port Configuration

Bits Per Second: 9600 e
Data Bits: ] w
Parity: None e
Stop Bits: 1 L
Flow Control: None w~

OK
®
Physical Config Deskiop Programming Attributes

Terminal

Verification

rname: bill

ICI cette commande n’est pas disponible sur Packet Tracer.
Switch (config)#ip http server
Switch (config)#ip http authentication local

Ici cette commande n’est pas disponible sur Packet Tracer
Switch (config)# ip http serwver
Switch (config)# ip http authentication local
Switch (config)# username bill privilege 15 password cisco

H= M= o

SeCuraE de Windons X

satens et un ot de passe. Le

Averfissernent | ce serveur requiert que vatee nom &' uhilisabeur €1 volre
mot de passe soient envoyés avec une authentification de bass s2ns
SO SETUNSER

Bill

-

I Meémenser mies infoemations
didentification




11. TELNET :

Coté PC:
“telnet 192.168.1.1"
password : 1234
“enable”

% No password set.
signifie qu’il manque un mot de passe pour le « enable »

Coté Routeur : Router (config) fenable password 1234

c elnet
Trying 152

Coté PC:
Quand on retape « enable »
Le routeur affiche Password
password : 1234 Password:

Bouterfexit

Bouter:>

% Mo

Routerf

12. SSH :

cbté Routeur :

Router>enable

Router#configure terminal

Router(config)#hostname Router_ GEFI
Router_GEFI(config)#ip domain-name gefi.local
Router_GEFI(config)#username Yasmine password 1234
Router_GEFI(config)#ip ssh version 2
Router_GEFI(config)#crypto key generate rsa

How many bits in the modulus [512] : 1024
Router_GEFI(config)#ip ssh time-out 120

e

coté PC: Physical  Confin  Desiop  Programming  Attributes
C:\>SSh -L Yasmine 192.168.1.1
password : 1234
GEFI>enable
password : 1234




13. Serveur de temps : NTP

router#copy running-config startup-config

Physical Config

Services Desktop

Programming

Adttributes

SERVICES NTP
- HTTP
(Network Time Protocol) o O o
DHCPvE Authentication
< TFTP )
pour mettre a I’heure le routeur. ons O frete © swatic
SYSLOG Key: Password:
AAA
(€] février, 2025 O osseie 2
. . . |
Onglet « Services », puis onglet « NTP ». Fe i i i e B Bl B
IoT
Modifier la date et I’heure,
puis le mettre en fonctionnement : « On » s . e . ; .
Coté Switch : 10 11 12 13 14 1 18
Switch>enable
Switch#configure terminal N e e e
switch(config)#service timestamp log datetime msec I T ,
switch(config)#ntp server 10.0.0.50
Coté Routeur :
router(config)#service timestamp log datetime msec
router(config)#ntp server 10.0.0.50 e
lr: - 21%){.)0{.}50 IP = 10.0.0.10
R M = 255.0.0.0
Fa0/1 ; Fa1/1 Fa0l0 g,
‘d_‘ ‘
P | Router-PT
PC1 Swi Router1
Fa0 Router0(configi# senvice timestamp log datetime msec
RouterO(configi# ntp server 10.0.0.50
_ 7 Router0(config)# logging on
?fr;f#’; d:l t;ampr: T ool :,:’ ; ;gsoguosg RouterO(configi# logging host 10.0.0.50
= KistwpricTime protooal) 77 RouterO(configi# logging console
" E oS loge evaon g;‘:;gT Router0(configi logging userinfo
=> traca des activités
14 S d I . B Serverd = [m] X
. Serveur de logs :
Physical Config Services Desktop Programming Aftributes
Serveur de Logs : SYSLOG => traca des activités SERVICES v\\ sysos
;HWC:’ Syslog \\\\\
Onglet « Services », puis « SYSLOG ». = e LI L
Le mettre en fonctionnement : « On » ons Time Hostiame / Hessage
SYSLOG /
NP amn | Y| /
Coté Switch : e ~ /
. EMAIL ~
Switch>enable —
Switch#configure terminal T o—
switch(config)#logging on Rasius AP
switch(config)#logging host 10.0.0.50
switch(config)#logging console
switch(config)#exit
switch#copy running-config startup-config
Coté Routeur :
router(config)#logging on
router(config)#logging host 10.0.0.50
router(config)#logging console
router(config)#logging userinfo Corlon
router(config)#exit .
Top



15. Serveur Radius :

Onglet « Services », puis onglet « AAA ».

Service : « On »
Radius Port : 1812

Client Name : Routerl
Secret : WinRadius
Client IP : 10.0.0.10
ServerType : Radius

puis appuyer sur « Add ».

? ServerQ

Physical Config Services Desktop Programming
——

SERVICES
HTTP

Aftributes

AAA

DHCP
DHCPvG

Service O on O off

Radius Port 1812

TFTP
DNS
SYSLOG

NTP

EMAIL

FTP
IoT

VM Management
Radius EAP

Metwork Configuration

Client Hame Router1

Client IP 10.0.0.10

Secret ViinRadius

ServerType Radius

Client Name Client IP

1 Router! 10.0.0.10

Server Type Key

Radius WinRadius

User Setup

Username

Password

Add

Save

Remove

Username

1 bob

2 Dimitri

Password

Passwird

PaS8wrd

Add

Les identifiants pour se connecter au routeur :
Username : bob

Remove
Password : Pa$$wOrd

IP =10.0.0.5 P = 10.0.0.10
M = 255.0.0.0 M = 255.0.0.0
Fa0 Fa0/1 z= Fal/t Fa0/0 oﬂa‘_.t_ Senice Serveur dauthentification RADIUS
e = ‘ RO(configi# aaa new-model
PC-PT Router-PT RO(configi# aaa authentication login default group Radius local
PCO ch0 Routerd  RO(configh# radius-server host 10.0.0.50 auth-port 1812 Key WinRadius

RouterO(config}# line console 0
RourerO(config-ine # login authentication default
Fa0

IP =10.0.0.50

M= 255.0.0.0

=> Seneur d'authentifcation Radius
=> Senveur de Logs

Server-PT
Server0

Commande pour le routeur :

router(config)#aaa authentication login default group Radius
router(config)#fradius-server host 10.0.0.50 auth-port 1812 Key WinRadius
router(config)#aaa authentication login TELNET _LINES group radius
router(config)#line console 0

router(config)#login authentication default

router(config)#line vty 0 15

router(config)#login authentication default

16. Routage statique

Paris#tshow ip route

Paris#no ip route 192.168.3.0 255.255.255.0 192.168.2.2
Paris#no ip route 192.168.4.0 255.255.255.0 192.168.2.2
Paris#no ip route 192.168.5.0 255.255.255.0 192.168.2.2
Paris#no ip route 192.168.6.0 255.255.255.0 192.168.2.2
Paris#no ip route 192.168.7.0 255.255.255.0 192.168.2.2

pour enlever 'adresse du routeur / switch
pour enlever I'adresse du routeur / switch
pour enlever 'adresse du routeur / switch
pour enlever I'adresse du routeur / switch
pour enlever 'adresse du routeur / switch




(6 192.168.1.0/24 is directly connected, FastEthernet0/0
e 192.168.2.0/24 is directly connected, FastEthernet0/1
S 162.,168.3.0/24 [140]' vika' 192.168.2.2
S 192.168:4.0/24 [1/0] yvdia&a 192.168.2.2
S 192.168.5.0/24 [1/0] via 192.168.2.2
S 192.188.6.0/28 [140] “da 192.168.2.2
S 192.168,.7.0/24 [1/0] via 192.168.2.2

Paris#conf t

Enter configuration commands, one per line. ©End with CNTL/Z.
Paris(confiqg)#no ip ronte 192:.168.3.0 255,255.255.0 192.168.2-
Paris (config)ffno ip route 192.168.4.0 255.255.255.0 192.168.2.
Paris({config)#no ip route 192.168.5.0 255.255.255.0 192.168.2.
Paris (config)#no ip route 192.168.6.0 255.255.255.0 192.168.
Paris(config)fno ip route 192.168.7.0 255.255.255.0 192.168.2.
Paris (config) ffex

Parist#

$8YS-5-CONFIG_T: Configured from console by console

NN NN

Parist

La route par défaut qui va vers 192.168.2.2 :
Paris(config)#ip route 0.0.0.0 0.0.0.0 192.168.2.2

|paris (config) #ip route 0.0.0.0 0.0.0.0 192.168.2.2

Lyon#show ip route
Lyon#show ip route static

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

.0/24 [1/0] via 192.168.3.1
.0/24 [1/0]) via 192.168.3.1
.0/24 is directly connected, FastEthernet0/0
.0/24 is directly connected, FastEthernet2/0
.0/24 [1/0] via 192.168.4.2
.0/24 is directly connected, FastEthernetl/0
0724 [140] wia 192:168.4.2

nauwaaaunnn
o WP

Lyon#show ip route st

Lyon#show ip route static

=] 192.168.1.0724 [1/0] wvia 192.168.3.1
] 192.168.2.0/24 [1/0] via 192.168.3.1
] 192.168.5.0/24 [1/0] via 192.168.4.2
S 192.168.7.0/24 [1/0] via 192.168.4.2

17. Routage dynamique :

Paris (config)#router rip e 1§
Paris (config-router)ttnetwork 192.168.1.0 7 rezies1o
Paris (config-router)#network 192.168.2.0 Ve “‘\\
network suivi qu’un réseau directement connecté 1.11\ o
Fa0i2 Falld o

2 /



Parisgshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobkile, B - BEP
I - EIGRPF, EX - EIGRFP external, 0 — O5FPF, IR — O5PF inter area
N1l - 0O5PF N55L external type 1, HZ2 — O5PF MNS55A extermnal type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
¥ — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Fateway of last resort is not set

152 .18,
132 .15,
152 .165.
152 .18,
152 .18,

-0/24 is directly connected, FastEthernet0/0
-0/24 is directly connected, FastEthernet(O/1
.0/24 [120/1] wia 1%2.1€23.2.2, 00:00:25, FastEthernetl/1
.0/24 [120/2] wia 19%2.1€3.2.2, 00:00:14, FastEthernet(/1
.0/24 [120/1] wia 1%2.1€2.2.2, 00:00:25, FastEthernet(/1

L= Y
=1 W

"

Dans le protocole IGP (interior gateway protocol), on a le protocole de routage RIP et routage OSPE.
Dans le protocole EGP (exterior gateway protocol), on a le protocole de routage BGP

Pour laisser passer la broadcast sur un routeur :
Router(config)#finterface gigabitEthernet 0/0/1
Router(config-if)#ip helper-address 192.168.1.5

18. Serveur TFTP :

-
Fa0/0, 0= g
sl

Pour faire une sauvegarde vers le serveur TFTP : Fip S

Routerl#copy running-config tftp 20

Address or name of remote host []? 192.168.15.3 Fa0.

Destination filename [Routerl-confg]? Paris g e
1.2

Bouterlfcopy running-config tftp:

bkddress or name of remote host []7 132.168.15.3

Destination filename [Routerl-confgl? Routerl
Erreur avec le serveur TFTP

Writing running-config......._._

$Error opening tftp://192.1c8_15.3/Routerl (Timed out)

gefi2blfcopy running-config tftp
Bddress or name of remote host []17? 13%2.1€3.1.10
Destination filename [gefilZbf0-confg]? Paris

Writing running-config..._!!
[OE - 588 bytes] Copie réussit !

588 bytes copied in 3.025% secs (1534 bytes/sec)
gefizsog

Pour faire une récupération a partir du serveur TFTP :

Routerl#copy tftp running-config

Address or name of remote host []? 192.168.1.10
Source filename []? Paris

Destination filename [running-config]? running-config



Changer le routeur, configurez I’interface du nouveau routeur, récupérez ensuite la config a partir du serveur tftp :

Router#copy tftp startup-config

Address or name of remote host []? 192.168.1.10
Source filename []? Paris

Destination filename [startup-config]?

Accessing tftp://192.168.1.10/Paris....
Loading Paris from 192.168.1.10: !

[OK - 503 bytes]

503 bytes copied in 3.005 secs (167 bytes/sec)

Copiez enfin la startup-config dans la runnig-config :
copy startup-config running-config

Destination filename [running-config]?

503 bytes copied in 0.416 secs (1209 bytes/sec)
gefi250#
%SYS-5-CONFIG_I: Configured from console by console

gefi250#
Le nouveau routeur a récupéré la config de 1’ancien routeur y compris son nom. Il s’appelle gefi250

Switchgshow mac-address-table
Mac Address Table

Vlan Mac Address Type

la commande “show mac-address-table”
permet de voir les machines qui sont reconnues par le switch.

Switchgshow mac-address-table
Mac Address Table

Vlian Mac Address Type
1 0001.€32€.5d74 DYNAMIC
1 0010.1121.€739 DYNAMIC

s | 0050.0£fb8.80e7 DYNRMIC

Commande pour le switch :

Switch(config)#interface vlan 1

Switch(config-if)#ip address 192.168.1.1 255.255.255.0
Switch(config-if)#no shutdown

Commande pour le router :

Router(config)#tinterface gigabitEthernet 0/0/0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#no shutdown

Configuration du switch en MDIX auto :

SO# configure terminal

SO(config)# interface fastethernet 0/1
SO(config-if)# duplex auto
S0(config-if)# speed auto
SO(config-if)# mdix auto

SO# show interface fastethernet 0/1



Duplex :

Switch>enable

Switch#configure terminal
Switch(config)#interface fastEthernet 0/1
Switch(config-if)#DUPLEX ?

auto Enable AUTO duplex configuration
full Force full duplex operation

half Force half-duplex operation
Switch(config-if)#DUPLEX HALF

Speed :

Switch(config)#interface fastEthernet 0/1
Switch(config-if)#speed ?

10 Force 10 Mbps operation

100 Force 100 Mbps operation

auto Enable AUTO speed configuration
Switch(config-if)#speed auto

Routergshow processes
CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%

PID QTy PC Runtime (ms) Invoked uSecs Stacks TTY Process
1 Csp €0ZF3RFO a 1827 2€00/3000 0 Load Meter
2 Lwe €0CSBEDOO 4 13 2 572/€000 0 CEF Scanner .
s Lsv €o2psors 1676 537 740/6000 O Check heaps La commande « show processes » pour afficher les
4 Cue © J3F3 a 1 a 8/€000 0 Chunk Manager , . .
5 Cve eocomozs ; ! 8 5552/6000 0 Zool Manage: processus du routeur en cours d’utilisation.
€ Mst € E38 1] 2 0 SS5S€0/€000 0 Timers
7 Mwe €00D4540 a 2 0 55€8/€000 0 Serial Backgrou
8 Mwe €034B718 a 1 0 Z584,3000 0 COIR Handler
9 Mwe €03FA3CE 1] 1 0 S€l2/€000 0 IPC Zone Manage
10 Mwe €03FAI1RO a 8124 0 54838/€000 0 IPC Periodiec Ti
€03FR22C a -] 0 4884/€000 0 IPC Seat Manage
€040€818 124 2003 €l 5300/€000 0 RRP Input
581e38 1] 1 o5 J€000 0 HC Counter Time
3D00 a 2 a 4/€000 0 DDR Timers
15 Msp 201€4R38 a 759543 0 5€08/€000 0 GraphIt
1] 2 01157€/12000 0O Dialer event
17 Cwe B01lET74BC a 1 0 Critical Bkgnd
13 Mwe B20154DZ0 4 5 0 Net Background
15 Lwe B011ESCC a 0110356712000 0O Logger
20 Mwe 201401€0 8 0 5108/ €000 0 TTY Background
21 Msp 20154114 a 0 8€80,/%000 0 Per-Second Job
=3 TESE0 1] 0 5544/€000 0 dotlx

acec 4 2000 53€0/ €000 0 DHCED Receiwe
200844R0 a 0 573&/€000 0 HITP Timer
20095378 a 0 5€l2/€000 0 RRRP Input

Ql17%€/,12000 0
011204712000 0
0 5784/€000 a
21333 4488/€000 a

4 4000 5552/€000 a
2041E570 a 0 5584/€000 a
50423840 a a
204F43B0 a a
204F18D0 a a
S04ERE50 a a
4 a
a a 4/€000 a
a a 88/€000 a
203cEFe2 a a 82/€000 a
20437858 a a €/€000 a
20027040 a a F€000 a
8040D3B0 a a Q/3000 a

2040E338 a 2 a 0/3000 a

TCP Timerxr

ICF Protocols
Socket Timers
LaMM

MRD

IGHMPSN

IGMP Snooping P
Cluster L2
Cluster RARD
Cluster Base
Router Rutoconf
Syslog Traps
RggMgr Process
MM Callback
VIP Trap Froces
DHCPD Timer

STP STRCE TCRPOL
STP FAST TRRENSI



Fal/2 /
Fanld

Fa D,"3

Direction
: 192..168.1.0 Fa”
: / ]
i GI D)lll h

19. ACL (access list)

Fal

G|gD;’D
Fal/1
e —— 2 0/1pFan/2 ‘Glgﬂ,@

SN 192.168.3.0
2
Fal, D
Fa0f1 / —_a' .
Fa o,f2

.

a0

Reception
192.168.2.0

W

2y

T—

b=l

[n]

=
&

On vous demande d'empécher le trafic qui arrive de la réception d'accéder a la direction :

Création de I'ACL :
Router(config)#access-list ?
<1-99> |IP standard access list
<100-199> IP extended access list
Router(config)#access-list 1 ?
deny Specify packets to reject
permit Specify packets to forward
remark Access list entry comment
Router(config)#faccess-list 1 deny ?
A.B.C.D Address to match
any  Any source host
host A single host address
Router(config)#access-list 1 deny 192.168.2.0 0.0.0.255
Router(config)#access-list 1 permit any
Router(config)#do show access-list 1
deny 192.168.2.0 0.0.0.255
permit any

L'ACL est créée mais elle n'a aucun effet si elle n'est pas appliquée sur une interface. Si on applique I'ACL sur G0/2
elle va s'appliquer sur tous les paquets qui sortent du réseau 192.168.2.0, y compris ceux qui vont vers 192.168.30.
Donc on doit I'appliquer sur l'interface GO/1.

Est ce que on doit I'appliquer sur cette interface inbound (entrant) ou outbound (sortant) ?

Si on I'applique en inbound elle va s'appliquer sur le trafic qui arrive du réseau 192.168.1.0 (ce n'est pas ce qu'on
vous demande de faire). Donc on doit I'appliquer sur le trafic outbound.

Application de I'ACL :
Router(config)#interface gigabitEthernet 0/1
Router(config-if)#ip access-group ?
<1-199> IP access list (standard or extended)
WORD  Access-list name
Router(config-if)#ip access-group 1 ?
in inbound packets
out outbound packets
Router(config-if)#ip access-group 1 out
Router#tshow ip access-lists 1
Standard IP access list 1
deny 192.168.2.0 0.0.0.255 (8 match(es))
permit any
On veut que l'ordinateur PC2 n'ait pas accés au serveur (un seul ordinateur pas tout le réseau)




Router>enable
Router#tconfigure terminal
Router(config)#access-list 2 deny host 192.168.2.2
Router(config)#access-list 2 permit any
Router(config)# interface gigabitEthernet 0/0
Router(config-if)#ip access-group 2 out
Router#show access-lists 2
Standard IP access list 2

deny host 192.168.2.2 (16 match(es))

permit any (8 match(es))

20. NAT :

IP =10.0.0.10
M =255.0.0.0
P =10.0.0.100

P =172.16.0.10

M = 255.255.0.0
IP=8.0.0.20 P =172.16.0.100
M = 255.0.0.0

Route Statique :
Router(configy# ip route 10.0.0.0 255.0.0.0 8.0.0.10

IP = 10.0.0.100 P =172.16.0.100
M = 255.0.0.0 M = 255.255.0.0
Fa2/1 Fal/0 espry, & Se2/0 o 5€3/0 . p
L] T — Ly ‘_l -
M Fa0/0  Fa2/l g oo
Router-PT Router-PT ‘swi Fal
Routerd Routert T
IP =8.0.0.10 ¥
M= 255.0.0.0 PC-PT
£ Horloge = 64000 PC3
PCPT I[P =10.0.0.20 ) IP =172.16.0.20
pPc1 M=255.00.0 Route Statique : M = 255.255.0.0

P =10.0.0.100

ROUTERO :

RouterO>enable

RouterO#configure terminal
RouterO(config)#tinterface FastEthernet 0/0
Router0(config-if)#ip nat inside
Router0(config-if)#exit
RouterO(config)#tinterface serial 2/0
Router0(config-if)#ip nat outside
Router0(config-if)#exit

RouterO(config)#ip nat inside source list PAT interface Serial 2/0 overload

Router0(config)#ip access-list standard PAT
Router0(config-std-nacl)#permit 10.0.0.0 0.255.255.255
Router0(config-std-nacl)#end

RouterO#show ip nat translations

Fouter#show ip nat translations

Pro Inside global Inside local
iemp B.0.0.10:5 10.0.0.10:5
icmp B.0.0.10:6 10.0.0.10:6
icmp £.0.0.10:7 10.0.0.10:7
icmp B.0.0.10:8 10.0.0.10:8

Router(configi# ip route 172.16.0.0 255.255.0.0 8.0.0.20

P =172.16.0.100

ip nat inside source list PAT interface Serial 2/0 overload
ip access-ist standard PAT
pemit 10.0.0.0 0.255.255.255

IP =10.0.0.100
M = 255.0.0.0

" llpnaEmsﬁe ]
- Fa2/1 FaQ/0 e © Se2/0

-d“ Tt e T r
atch-PT
nitchQ

Outside local Outside global

172.16.0.10:5 172.16.0.10:5
172.16.0.10:6 172.16.0.10:6
172.16.0.10:7 172.16.0.10:7
172.16.0.10:8 172.16.0.10:8



ROUTER1 :

Routerl>enable

Routerl#configure terminal
Routerl(config)#tinterface Serial 3/0
Routerl(config-if)#ip nat inside

Routerl(config-if)#exit

Routerl(config)#tinterface fastEthernet 0/0
Routerl(config-if)#ip nat outside
Routerl(config-if)#exit

Routerl(config)#ip nat inside source list PAT interface fastEthernet 0/0 overload
Routerl(config)#ip access-list standard PAT
Routerl(config-std-nacl)#permit 8.0.0.0 0.255.255.255
Routerl(config-std-nacl)#end

Routerl#show ip nat translations

21. Domotique : (O )

v

« Wireless », puis « Home Gateway DL.C 100 » . H “| ‘ DLC100
puis « End Devices », 1

w5 we D5 I |

APPTA | AP-PT-AC| | AP-PTM | WRTIOON TE:'I!IN UJ!H

exemple : « Power Grid »

Exemple de domotique :
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